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[bookmark: _TOC_250014][bookmark: _Toc212538999]Rhagarweiniad
Y ddogfen hon yw Strategaeth Seiber Cronfa Bensiwn Dyfed ("y Gronfa"), sy'n rhan o'r Cynllun Pensiwn Llywodraeth Leol ("CPLlL") sy'n cael ei reoli a'i weinyddu gan Gyngor Sir Caerfyrddin ("yr Awdurdod Gweinyddu").  Fel yr Awdurdod Gweinyddu, rydym yn cydnabod bod risg seiber yn fygythiad gwirioneddol a chynyddol, ac mae'r strategaeth hon yn nodi sut rydym yn bwriadu asesu a rheoli risg seiber ar gyfer y Gronfa.

[bookmark: _TOC_250013][bookmark: _Toc212539000]Nodau ac Amcanion
Mewn perthynas â seiberddiogelwch, ein nod yw sicrhau: 
[image: ]	bod rheoli a llywodraethu risg seiber wedi'u cynnwys yn ymagwedd rheoli risg gyffredinol y Gronfa, i leihau unrhyw golled, tarfu neu niwed posibl i aelodau'r cynllun, cyflogwyr y cynllun neu ddata neu asedau'r Gronfa.
[image: ]	bod pawb sy'n ymwneud â rheoli'r Gronfa yn deall risgiau seiber a'u cyfrifoldebau wrth helpu i'w rheoli. 
[image: ]	bod yr holl lif data ac asedau sy'n ymwneud â'r Gronfa yn cael eu nodi a'u gwerthuso'n rheolaidd i nodi maint posibl y risg seiber.
[image: ]	ein bod yn ymgysylltu ag ymgynghorwyr, darparwyr a sefydliadau partner, gan gynnwys yr Awdurdod Gweinyddu (Cyngor Sir Caerfyrddin), fel bod disgwyliadau'r Gronfa mewn perthynas â rheoli risg seiber a llywodraethu seiber yn cael eu deall yn glir a'n bod yn cael sicrwydd ynghylch sut mae'r sefydliadau hynny'n rheoli'r risgiau hynny.
[image: ]	rydym yn cynnal cynllun parhad busnes, i sicrhau bod unrhyw ddigwyddiadau'n cael eu trin yn brydlon ac yn briodol, gyda'r adnoddau a'r arbenigedd angenrheidiol sydd ar gael.


[bookmark: _Toc212539001]Deddfwriaeth a chanllawiau

Mae'n ofynnol i'r Gronfa gydymffurfio â darpariaethau Ddeddf Pensiynau'r Gwasanaeth Cyhoeddus 2013 a Deddf Pensiynau 2004
 
mewn perthynas â sefydlu rheolaethau mewnol addas i sicrhau bod y cynllun yn cael ei reoli'n unol â'r gofynion cyfreithiol. Mae hyn yn cynnwys deddfwriaeth diogelu data 
sy'n arbennig o berthnasol mewn perthynas â rheoli risg seiber.

[bookmark: _Toc212539002]Lleihau risg seiber 
Fel yr Awdurdod Gweinyddu ar gyfer y Gronfa, rydym yn dal llawer iawn o ddata personol ac asedau ariannol ac yn gyfrifol amdanynt, sy'n gwneud y Gronfa yn darged posibl i seiberdroseddwyr.
Rydym yn ymwybodol bod y Gronfa yn gweithio ac yn ymgysylltu â chyflenwyr allanol, ymgynghorwyr a sefydliadau partner. O ganlyniad, rydym yn sylweddoli bod rheoli risg seiber y sefydliadau hyn yn rhan fawr o'r gwaith o reoli risg seiber y Gronfa. 
Yn ogystal ag ymosodiadau seiber bwriadol rydym yn cydnabod ein bod hefyd yn agored i niwed damweiniol gan fygythiadau seiber.


Ar lefel uchel, y risg seiber yr ydym yn pryderu amdano yw unrhyw beth sy'n niweidio'r Gronfa, ei haelodau neu ei chyflogwyr o ganlyniad i fethiant systemau a phrosesau TG, gan gynnwys rhai ein hymgynghorwyr, darparwyr a sefydliadau partner. Yn ymarferol, rydym yn canolbwyntio ar nifer o feysydd pwysig:
· Colli data personol aelodau
·  [image: ]	Colli asedau ariannol
[image: ]	Colli systemau critigol (e.e. system weinyddu)
· Effaith ar enw da'r Gronfa, yr Awdurdod Gweinyddu a chyflogwyr y cynllun
· [image: ]	 Effaith ar aelodau (e.e. y gwasanaeth mae aelodau'n ei dderbyn)
Yn ogystal ag effaith uniongyrchol, rydym hefyd yn deall y bydd effeithiau anuniongyrchol adeg ymosodiad seiber, megis cost unioni unrhyw ddata neu asedau a gollir. 
Mae'r strategaeth hon yn nodi ein hymagwedd tuag at lywodraethu seiber. Mae'n cynnwys sut rydym yn bwriadu asesu a lleihau risg digwyddiad seiber, yn ogystal â sut rydym yn bwriadu adfer pe bai digwyddiad seiber.

[bookmark: _TOC_250012][bookmark: _Toc212539003]Llywodraethu Seiber 
Ein hymagwedd at lywodraethu seiber yw dilyn y fframwaith Ceisio, Cysgodi, Datrys ac Adolygu fel y crynhoir isod: 

· Ceisio – deall a mesur y risg
· Cysgodi – diogelu'r Gronfa a'i hasedau hanfodol 
· Datrys – gallu ymateb ac adfer yn gyflym
· Adolygu – gwirio effeithiolrwydd yr ymagwedd at seiberwydnwch 

Nodir isod ein hymagwedd ym mhob un o'r meysydd hyn. 

[bookmark: _TOC_250011][bookmark: _Toc212539004]Ceisio
[bookmark: _TOC_250010][bookmark: _Toc212539005]Cynyddu ymwybyddiaeth, ymgymryd â hyfforddiant ac asesu
Hyfforddiant: 
· Bydd aelodau Pwyllgor y Gronfa Bensiwn, aelodau'r Bwrdd Pensiwn a Swyddogion y Gronfa yn derbyn hyfforddiant priodol ar risg seiber.
· Mae'n bosibl fydd yr hyfforddiant yn ymdrin â materion seiber cyffredinol neu'n rhoi sylw i faes penodol o risg seiber. 
Asesu Risg Seiber – Cofrestr Data ac Asedau:
· Mae'r Gronfa'n cynnal Cofrestr Asedau Gwybodaeth sy'n nodi'r systemau hanfodol a'r wybodaeth a'r data sensitif ar gyfer gweithredu gwasanaethau'n llwyddiannus. Mae perchnogion a gweinyddwyr system wedi'u nodi'n glir ac maent i gyd yn uwch-reolwyr y Gronfa sy'n deall eu cyfrifoldebau.

· Mae'r Gofrestr Asedau yn cefnogi ymagwedd gymesur â ffocws at reoli risg data a llif asedau gyda phob rhanddeiliad a sefydliad allanol. 
· Byddwn yn cynnal adolygiad lefel uchel o'r Gofrestr Asedau bob blwyddyn, a phan fydd newid mewn ymgynghorydd, cyflenwr neu sefydliad partner. Bydd adolygiad manylach o'r Gofrestr Asedau yn cael ei gynnal bob 3 blynedd. 
Cofrestr Risg:
· Nodir risgiau seiber yng nghofrestr risg y Gronfa, sy'n cael ei chynnal gan Swyddogion a'i diweddaru bob chwarter. Mae'r wybodaeth hon yn cael ei hystyried fel rhan o gyfarfodydd Pwyllgor y Gronfa Bensiwn a'r Bwrdd Pensiwn Lleol. 

[bookmark: _TOC_250009][bookmark: _Toc212539006]Cysgodi
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· Y Swyddog Cyfrifol: Y Rheolwr Pensiynau yw'r unigolyn dynodedig ar gyfer sicrhau bod y fframwaith gwytnwch seiber a amlinellir yn y Strategaeth hon yn cael ei gyflawni. 
· Cyfrifoldeb: Gan Bwyllgor y Gronfa Bensiwn mae'r cyfrifoldeb dirprwyedig ar ddiwedd y dydd dros reoli'r Gronfa, sydd felly'n cynnwys sicrhau eu bod yn fodlon ar sut caiff risg seiber ei rheoli. 
· Goruchwyliaeth: Mae'r Bwrdd Pensiwn yn ein cynorthwyo ni i sicrhau ein bod yn cyflawni ein cyfrifoldebau, ac felly bydd yn goruchwylio'r Strategaeth hon. 
· Swyddogion, ymgynghorwyr, darparwyr a phartneriaid: Mae cyfrifoldeb ar holl Swyddogion y Gronfa i gydymffurfio â'r Strategaeth hon. Bydd ymgynghorwyr y gronfa, darparwyr a sefydliadau partner yn cael gwybod am y Strategaeth hon a dylent ddarparu adroddiadau rheolaidd am risgiau a digwyddiadau seiber. Mae hyn yn cynnwys gweithio gyda'r Awdurdod Gweinyddu i sicrhau bod gofynion penodol y Gronfa yn cael eu bodloni.
· Adfer Trychineb – byddwn yn cynnal profion adfer trychineb blynyddol gyda'r cyflenwr meddalwedd.  


[bookmark: _Toc212539008]Disgwyliadau Pwyllgor y Gronfa Bensiwn, aelodau'r Bwrdd Pensiwn Lleol a Swyddogion y Gronfa 
Hylendid Seiber:  
· Disgwylir i Bwyllgor y Gronfa Bensiwn, aelodau'r Bwrdd Pensiwn a Swyddogion fod yn gyfrifol am reoli eu risg seiber eu hunain mewn meysydd fel gweithio gartref, defnyddio e-bost personol, rheoli cyfrinair a defnyddio rhwydweithiau cyhoeddus
· Bydd Pwyllgor y Gronfa Bensiwn, aelodau'r Bwrdd Pensiwn a Swyddogion y Gronfa yn derbyn hyfforddiant priodol ar risg seiber.
· Mae'n bosibl fydd yr hyfforddiant yn ymdrin â materion risg seiber cyffredinol neu'n rhoi sylw i faes penodol o risg seiber.
Efelychu Gwe-rwydo:
· Yn unol â pholisi'r Awdurdod Gweinyddu, cynhelir ymarferion efelychu gwe-rwydo yn rheolaidd, gan gynnwys lle bo'n bosibl ar gyfer holl aelodau Pwyllgor y Gronfa Bensiwn a'r Bwrdd Pensiwn a Swyddogion y Gronfa.
[bookmark: _TOC_250007]
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· Byddwn yn mabwysiadu ymagwedd gymesur at asesu pob sefydliad yn dibynnu ar lefel ei risg i'r Gronfa (fel yr amlygwyd gan y Gofrestr Asedau Gwybodaeth), gyda'r ymgynghorwyr, y darparwyr neu'r sefydliadau partner hynny sy'n peri'r risg fwyaf yn cael eu hasesu yn gyntaf a'u craffu'n fanylach. 
· Byddwn yn sicrhau bod yr holl asesiadau manwl yn cael eu cynnal gan y rheiny sydd ag arbenigedd perthnasol, fel arbenigwr seiber, os oes angen.
· Bydd angen adroddiadau arnom ni oddi wrth ein hymgynghorwyr, darparwyr a sefydliadau partner mewn perthynas â digwyddiadau seiber sy'n effeithio ar eu sefydliad. 
· Byddwn yn penderfynu pa mor rheolaidd ac i ba raddau y mae angen adolygiadau pellach, gyda'r sefydliadau hynny sy'n peri'r risg fwyaf yn cael eu hadolygu'n fwy rheolaidd. 


[bookmark: _TOC_250006][bookmark: _Toc212539010]Datrys 
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Cynllun ymateb i ddigwyddiadau
· Mae cynllun ymateb i ddigwyddiadau y Gronfa wedi'i ddatblygu ar y cyd â'n hymgynghorwyr a'n darparwyr allweddol, yr Awdurdod Gweinyddu, ac arbenigwyr seiber. Bydd y Gronfa yn rhoi gwybod i'r holl ddarparwyr, ymgynghorwyr a sefydliadau partner pwy sydd angen eu hysbysu wrth riportio digwyddiad seiber.
· Mae Cynllun Parhad Busnes y Gronfa yn nodi'r rolau, y cyfrifoldebau a'r camau sydd i'w cymryd gan y swyddogaethau perthnasol i adfer y gwasanaeth yn dilyn aflonyddwch mawr. 
Cymorth ymateb i ddigwyddiad 
· Mae gan yr Awdurdod Gweinyddu arbenigedd seiber i ddarparu cymorth ymateb i ddigwyddiad, gan gynnwys mewn perthynas â'r Gronfa, ac mae gan yr Awdurdod Gweinyddu dîm seiberddiogelwch pwrpasol i ddelio ag unrhyw ddigwyddiad seiber. 

[bookmark: _TOC_250004][bookmark: _Toc212539012]Effaith ariannol ac yswiriant 
O bryd i'w gilydd byddwn ni'n asesu effaith ariannol bosibl digwyddiad seiber ar y Gronfa a'r Awdurdod Lletyol, gan gydnabod bod yr effaith yn amrywio'n fawr mewn gwirioneddol, yn dibynnu ar natur yr ymosodiad. 

[bookmark: _TOC_250003][bookmark: _Toc212539013]Adolygu
[bookmark: _TOC_250002][bookmark: _Toc212539014]Adolygu elfennau'n ymwneud â'r strategaeth hon 
Fel yr amlygwyd drwyddi draw, bydd y dulliau o reoli risg seiber fel yr amlinellir yn y Strategaeth hon yn cael eu hadolygu'n rheolaidd, gan gynnwys trwy brofi'r cynllun ymateb i ddigwyddiadau yn rheolaidd, adolygu'r Gofrestr Asedau Gwybodaeth yn rheolaidd, a chynnal asesiadau rheolaidd o seiberwydnwch ymgynghorwyr, darparwyr a sefydliadau partner.


[bookmark: _TOC_250001][bookmark: _Toc212539015]Adolygu’r strategaeth hon
Adolygwyd a chytunwyd ar y fersiwn hon o'r Strategaeth Seiber gan Bwyllgor y Gronfa Bensiwn ar XX Medi 2025. Bydd yn cael ei hadolygu a'i diweddaru'n ffurfiol o leiaf bob tair blynedd neu'n gynt os bydd angen ailystyried ein dull o asesu a rheoli risg seiber. 

[bookmark: _TOC_250000][bookmark: _Toc212539016]Rhagor o Wybodaeth
Os hoffech gael mwy o wybodaeth am unrhyw beth sydd yn y Strategaeth Seiber hon neu sy'n gysylltiedig â hi, cysylltwch â: 

Kevin Gerard
Rheolwr Pensiynau
Cronfa Bensiwn Dyfed
Cyngor Sir Caerfyrddin
E-bost: KGerard@sirgar.gov.uk
Rhif Ffôn: 01267 224452
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